
 اعتداء الكتروني على اللجنة الدولیة للصلیب الاحمر  

بالامر   معنیھ  البحث عن المفقودین للصلیب الاحمر النمساوي ایضایانات ب  

 

( قائمة منسدلة )  اسئلة واجوبة   

ماذا حدث ؟    –توضیح بإیجاز    
اكتشفت اللجنة الدولیة للصلیب الاحمر   2022من كانون الثاني عام   18بتاریخ 
قواعد البیانات الخاصة بھا. إن قواعد البیانات  احدى اعتداء الكتروني على وجود 

الصلیب   منظمة اساس عمل  2020المتضررة من ھذا الاعتداء تعتبر منذ عام 
. تحتوي قواعد البیانات المتضررة ھذه على جمیع معلومات ةالاحمر النمساوی

لقائمة والمنجزة سابقاً. عملیات البحث وعملیات لم الشمل بما في ذلك العملیات ا  

تقوم اللجنة الدولیة للصلیب الاحمر بتقصي وكشف الاعتداء الالكتروني بدقة. قامت اللجنة الدولیة للصلیب الاحمر بتخزین 
منظمة من منظمات الصلیب الاحمر والھلال الاحمر لغرض تبادل البیانات العالمي. 60وتنظیم بیانات اكثر من   

.الى جانب ذلك لا توجد لغایة الان أي اشارات بأن  مجھولون الالكتروني بھذا الاعتداء والفاعلون الذین قامواالفاعلات 

 البیانات المسروقة قد تم نشرھا بالفعل.

 

 لماذا تقوم خدمة البحث عن المفقودین للصلیب الاحمر النمساوي بتخزین البیانات الشخصیة ؟ 

ة البحث عن اقاربھم المفقودین، نحتاج لبیانات  من اجل تقدیم الدعم للناس في عملی
متعددة. این تمت مشاھدة الأقارب لاخر مرة ؟ متى كان اخر تواصل ؟ كل تفصیلة  

ممكن تساعد في عملیة البحث. ھذه المعلومات یتم مشاركتھا بداخل الشبكة بشكل  
ة لم  ثور على الاقارب المفقودین. كذلك تتطلب عملیوبذلك ترتفع فرص الع –محدد 

الشمل بیانات لأفراد العائلة. لكي نتمكن من تقدیم المساعدة، یجب علینا مراراً جمع  
 وتخزین البیانات الشخصیة.

 

 كم ھو عدد الأشخاص المتضررین من ھذا الاعتداء الالكتروني ؟ 
منظمة مفقودین لشخص متأثرین بھذا الاعتداء. تقوم خدمة البحث عن ال 500.000على المستوى العالمي ھناك اكثر من 

رة لخدمة البحث عن  نسبة البیانات المتضر في قاعدة البیانات ، 2020بتخزین البیانات منذ عام  ةلصلیب الاحمر النمساویا
% من البیانات المتضررة.1المفقودین ھي اقل من   

 

 ماذا فعل المھاجمون بالبیانات ؟ 

الحالي بأن البیانات قد تم نسخھا تفترض اللجنة الدولیة للصلیب الاحمر في الوقت 
او قد تم عرضھا للبیع. یقوم . لغایة الان لا توجد اشارات بأنھا قد نشرت نقلھاو

الجریمة الالكترونیة بمراقبة وتقییم اخر التطورات ب اصحاب الاختصاص
 منع الوصولفوري قامت اللجنة الدولیة للصلیب الاحمر ب وقائيبأستمرار. كإجراء 

انات على المستوى العالمي.لقواعد البی  

 



 ماذا یعني الاعتداء الالكتروني للأشخاص المتضررین؟ 

ى مختلف  عل الممكنة بھذه الاثناء بتقییم واكتشاف انعكاسات ھذا الھجوم وما ھي تداعیاتھنقوم 
لجنة بال الالكتروني الخاص موقعالالاشخاص. یمكنكم الحصول دوماً على اخر المعلومات على رابط 

 الدولیة للصلیب الاحمر :  

https://www.icrc.org/de/document/cyberangriff-ikrk-was-wir-wissen 

 

معلومات شخصیة جداً. بصورة خاصة تفاصیل الاحداث الصعبة في حیاتكم. نحن نحن نعلم ، بأنكم قد ائتمنتمونا على 
 نقدر ثقتكم ونرغب بأعلامكم بأننا

 نعمل بكل ما اوتینا من مقدرة لأصلاح ھذا الامر وتلافي تكراره. 

 

 ماذا تعمل اللجنة الدولیة للصلیب الاحمر ؟ 
ا الوقت قامت باغلاق اي نوع من انواع الوصول الى انظمة تكنولوجیا المعلومات المتضررة ، لتقلیل انعكاسات ھذا في ھذ

 الاعتداء الالكتروني. ما معناه بأننا في الوقت الحالي لا یمكننا الوصول الى المعلومات.

، لتمكین فریق البحث عن   قصیرة الامدحلول على ب الاحمر في اثناء ذلك على العثورتعمل اللجنة الدولیة للصلی
تقدیم المساعدة الانسانیة ب من الاستمرارالمفقودین ومنظمات اخرى للصلیب الاحمر والھلال الاحمر على مستوى العالم ، 

 للناس المتضررین. 

ة الدولیة للصلیب الاحمر إن المدى الكامل وانعكاسات ھذا الاعتداء الالكتروني لا تزال مجھولة في ھذا الوقت. تعمل اللجن
 على تقصي ھذا الاعتداء وتقییم المخاطر والانعكاسات الناتجة عنھ. 

 

؟  ة الصلیب الاحمر النمساوی  منظمة   عملتماذا   

ھدفنا الاھم ھو تبلیغ المتضررین بأسرع صورة ممكنة. سنعمل جنباً الى جنب وبأستمرار مع اللجنة الدولیة للصلیب  
، واذا اقتضت الضرورة ، اتخاذ اجراءات محددة لحالات فردیة.لمحتملة للمتضررین الاحمر لتقییم المخاطر ا  

الشخصیة بصورة فوریة بھذا الخرق الحاصل.  البیاناتتم اخطار سلطات حمایة   

حمایة البیانات وامن المعلومات تؤخذ من قبل منظمة الصلیب الاحمر 
تكنولوجیا المعلومات  النمساویة على محمل جدي جداً. نحن نؤمن انظمة 

لمتعارف علیھا في صناعة تكنولوجیا الخاصة بنا طبقا للمعاییر ا
المعلومات ونتخذ عند الضرورة كل الاجراءات الضروریة لحمایة  

ونعمل بكل الطرق الممكنة على تقلیل المخاطر المحتملة.  بیاناتكم  

 

 ما الذي یمكنكم عملھ ؟ 
تالیة : یمكنكم اتخاذ الاجراءات الاحترازیة ال  

عند استلامكم برید الكتروني مشبوه او رسالة نصیة ، امحوا الرسالة فورا ولا تقوموا باعادة ارسالھا. من  •

 یرجى النظر بدقة تامة للمرسل ولعنوان الرسالة .  الممكن أن تبدو الرسالة جدیة للوھلة الاولى. 

بإعطاء بیانات شخصیة ، على سبیل المثال اسم المستخدم  لا تقوموا ابداً بالرد على الرسالة المشبوھة ولا تقوموا   •

 ، كلمة المرور ، رقم البطاقة الشخصیة ، بیانات صحیة الخ... 

https://www.icrc.org/de/document/cyberangriff-ikrk-was-wir-wissen


الاتصال بخدمة البحث على المفقودین لمنظمة الصلیب الاحمر النمساویة في الولایة الاتحادیة الساكنین فیھا او  •

 الكتابة لنا عن طریق الایمیل :

tracing@roteskreuz.at   

ابلغونا في حال حدوث شيء غیر معتاد یلفت انتباھكم. تواصلوا معنا في حال كان لدیكم اسئلة او مخاوف. نحن ھنا من 
 اجلكم . 

 

 ما تبعات الاعتداء الالكتروني ؟ 
یفترض المرء في الوقت الحالي بأن البیانات قد تم نسخھا   لغایة الان.إن نیة المجرمین الالكترونیین لا تزال غیر معلومة  
 ونقلھا. التبعات الاخرة الممكنة لا تزال غیر معلومة. 

یكون الخوف وعدم الیقین كبیراً عند العائلات والاصدقاء التي تفقد احداً من ذویھا. إن ھذا الاعتداء الالكتروني یعیق بمدى 
جنباً الى جنب مع شركائنا من الصلیب الاحمر والھلال الاحمر ، لكي نعطي رد للعائلات التي  كبیر مقدرتنا ،على العمل 
 تسأل عن مكان اقربائھا.

ذویھم. تعرض ھذا  شخصاً على استعادة التواصل مع  12بشكل یومي یساعد تحرك الصلیب الاحمر والھلال الاحمر 
 العمل المھم للخطر نتیجة الاعتداء الالكتروني. 

 

 النمساویة ؟ اخرى لمنظمة الصلیب الاحمر أثرت بیانات ھل ت
لم تتضرر منظومات التكنولوجیا الاخرى بھذا الاعتداء الالكتروني. ما یعني بأن المتضرر حصرا ھي بیانات خدمة 

والمتبرعین . لم تتضرر بیانات المتبرعات 2020البحث عن المفقودین لمنظمة الصلیب الاحمر النمساویة منذ عام 
 والبیانات الحساسة الاخرى المخزنة لدى منظمة الصلیب الاحمر النمساویة.
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